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Générateur pseudoaléatoire 
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Hachage 
 

 

 

 

 

 

X de longueur arbitraire 
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Hachage cryptographique 
 

 

 

 

 

 

X de longueur arbitraire 

H(X) de (petite) longueur fixe n 

Secure 

X H(X) 



Secure? 



Résistance aux collisions 

 

H(X) = H(Y), X != Y 

X H(X) Y 



Avec 2n/2 messages on a environ 
 

(2n/2 x 2n/2) / 2 = 2n-1 

 

paires (X, Y) candidates 
 

Une paire a une prob. 1/2n de collision 
 

Une liste triée de ≈ 2n/2 (X, H(X))’s suffit à 
trouver une collision (aussi sans mémoire) 



Résistance aux préimages (v1) 
 

Pour un h aléatoire 

 

 

 

 

 

h X, H(X)=h 



Résistance aux préimages (v1) 
 

Pour un h aléatoire 

 

 

 

 

Ex: H tel que pour tout X, H(X)=0 

 

h X, H(X)=h 



Résistance aux préimages (v2) 
 

Pour un Y aléatoire et inconnu 

 

 

 

 

 

H(Y) X, H(X)=H(Y) 



Résistance aux préimages (v2) 
 

Pour un Y aléatoire et inconnu 

 

 

 

 

Ex: H(X)=0 si |X|<128, H(X) aléatoire sinon 

 

H(Y) X, H(X)=H(Y) 



Résistance aux préimages 

 

H est “one-way” ;-) 
 

=> 2n-1 essais H(X) en moyenne 

 



Résistance aux secondes préimages 
 

Pour un Y aléatoire donné 

 

 

 

 

Ex: H(X)=0 si |X|<128, H(X) aléatoire sinon 

 

H(Y) 
X, H(X)=H(Y), 

X!=Y 
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Pseudorandom function (PRF) 

 
Pour une clé secrète K,  HK() doit être 
indistinguable d’une fonction aléatoire 

 

Concrètement: on ne doit pas pouvoir 
prédire HK(X) sans connaître X  



Pseudorandom function (PRF) 
 

+  Mathématiquement rigoureux 

+  Aucune des “failles” précédentes 
 

-  Considère H comme une black-box 

-  Nécéssite une clé secrète 





Un H “secure” doit être 
 

Indistinguable  

d’une fonction parfaite 



Un H “secure” doit être 
 

Indistinguable  

d’une fonction aléatoire 



Un H “secure” doit être 
 

Indistinguable  

d’un oracle aléatoire 



Un H “secure” doit être 
 

Indifférentiable  

d’un oracle aléatoire 



Une définition “simple” 

 

 

 

 
 

http://eprint.iacr.org/2011/496.pdf 

http://eprint.iacr.org/2011/496.pdf
http://eprint.iacr.org/2011/496.pdf
http://eprint.iacr.org/2011/496.pdf


SHA-256 n’est pas indifférentiable 
d’un oracle aléatoire 



SHA-256 n’est pas indifférentiable 
d’un oracle aléatoire 
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F IV 

M1 

h=SHA-256(K||M1) 



SHA-256 n’est pas indifférentiable 
d’un oracle aléatoire 
 

F(h,M2)=SHA-256(K||M1||M2) 

F 

K 

F IV 

M1 

h=SHA-256(K||M1) 

Hash valide de 
M1||M2 avec 
une clé inconnue! 

F h 

M2 
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“Insecure” 
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“Secure” 



Indifférentiabilité: la notion ultime? Ou pas… 

 

 

 

 

 

 

 

 

EUROCRYPT 2011 



</théorie> 
 



<pratique> 
Applications et notions de sécurité  





sha1WithRSAEncryption( M )  

= RSA( SHA-1( M ) ) 



signature( M ) = sign( H( M ) ) 



signature( M ) = sign( H( M ) ) 
 

sign = RSA, DSA, ECDSA, etc. 

H = SHA-1, SHA-256, etc. 
 

But de l’adversaire: forger une 
signature valide pour un message 
encore jamais signé 

 

 



signature( M ) = sign( H( M ) ) 

 

 

 
 

Seconde préimage = possibilité de 
forger une signature en bypassant 
l’algorithme “Sign” 

 

H(Y) 
X, H(X)=H(Y), 

X!=Y 



signature( M ) = sign( H( M ) ) 

 

Résistance aux collisions nécessaire? 

 
 



signature( M ) = sign( H( M ) ) 

 

Résistance aux collisions nécessaire? 

 

H(X) = H(Y), signature(X) = signature(Y) 
 

 



signature( M ) = sign( H( M ) ) 

 

Résistance aux collisions nécessaire? 

 

H(X) = H(Y), signature(X) = signature(Y) 
 

OUI, nécessaire à la non-répudiation 



25C3 (CCC 2008) 

Collisions  exploitées pour créer un CA pirate 



Chosen-prefix collisions 
 

“For any targeted pair of distinct 
messages m1and m2 we can effectively 
construct appendages b1 and b2 such that 
MD5(m1||b1) equals MD5(m2||b2).” 

 
http://www.win.tue.nl/hashclash/TargetCollidingCertificates/ 

http://www.win.tue.nl/hashclash/TargetCollidingCertificates/


Et SHA-1? 



“new exact disturbance vector analysis for 
SHA-1  (…) we show how it can be used to 
implement both an identical-prefix and a 
chosen-prefix collision attack on SHA-1”  
Marc Stevens, http://2012.sharcs.org/schedule.html 

http://2012.sharcs.org/schedule.html
http://2012.sharcs.org/schedule.html


H( password ) 





H( password ) 

 

Requirements du système: 

• Mots de passe forts 

• Si la DB des hash est connue, les 
passwords restent inconnus 



H( password ) 

 

H requirements: 

• Assez lent (dictionary attacks) 

• Assez rapide (usabilité) 

• Utiliser un “salt” (rainbow tables) 



H( password ) 

 

H requirements: 

• Assez lent (dictionary attacks) 

• Assez rapide (usabilité) 

• Utiliser un “salt” (rainbow tables) 

• “Non inversible” 

 



“Inverser” pour une DB de hashes = 

• tous les pwds? 

• 1 pwd particulier? 

• 1 pwd (one-in-many attack)? 

• 1 préimage (pas nécessairement le pwd)? 



“Inverser” pour une DB de hashes = 

• tous les pwds? 

• 1 pwd particulier? 

• 1 pwd (one-in-many attack)? 

• 1 préimage (pas nécessairement le pwd)? 

 

Un H peut-être resistant aux préimages 
(v1 et v2) mais facile à inverser pour 
retrouver des passwords!  



Standard: PBKDF2 
Password-Based Key Derivation Function 

PKCS#5 v2.0 

RFC2898 

 

WPA, iOS, BlackBerry, Truecrypt, 
WinZip, OpenOffice, etc.  

 



PBKDF2 

Password Salt 

#iterations PRF 

PRF en général HMAC-SHA-1 
Autres choix: 
• HMAC-SHA-256, HMAC-SHA-3 (bientôt) 
• MAC basé sur un block cipher (ex: CMAC, 

VMAC,  Poly1305) 



bcrypt (Provos/Mazières, USENIX 99) 

 

Password-hash dédié basé sur le 
block cipher Blowfish 

 

 

 

 



bcrypt (Provos/Mazières, USENIX 99) 

 

Plus sûr que PBKDF2-HMAC-SHA-1 
contre les GPUs (à #iterations équivalent) 

 

PBKDF2-bcrypt? 
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2008 
64 soumissions 



2008 
64 soumissions 



2008 
64 soumissions 



2009 
14 “second-round candidates“ 

BLAKE Blue Midnight Wish CubeHash ECHO 

Fugue Grøstl Hamsi JH 

Keccak Luffa Shabal SHAvite-3 

SIMD Skein 



2010 
5 finalistes 

BLAKE 

Grøstl JH 

Keccak 

Skein 



2011 
Derniers tweaks aux algorithmes 

Plus de cryptanalyse 

Plus d’implémentations hardware 

Plus d’implémentations software 



2012 
 

22-23 mars : final SHA-3 conference 

Q2/été: sélection de SHA-3 



Secure? 





~ 45 articles de cryptanalyse 
rien que pour les 5 finalistes 



Performance? 



$ gcc sha3_x64.c –O3 –march=native –funroll-loops 

14.25 cycles/byte 

 

 

 



$ gcc sha3_x64.c –O3 –march=native –funroll-loops 

14.25 cycles/byte 

 

$ gcc sha3_sse2.c –O2 –fomit-frame-pointer –fprefetch-loop-
arrays 

15.42 cycles/byte 

 

 

 



$ gcc sha3_x64.c –O3 –march=native –funroll-loops 

14.25 cycles/byte 

 

$ gcc sha3_sse2.c –O2 –fomit-frame-pointer –fprefetch-loop-
arrays 

15.42 cycles/byte 

 

$ gcc sha3_sse2.c –O3 –m64 -march=corei7-avx 

13.98 cycles/bytes 

 

 

 



$ gcc sha3_x64.c –O3 –march=native –funroll-loops 

14.25 cycles/byte 

 

$ gcc sha3_sse2.c –O2 –fomit-frame-pointer –fprefetch-loop-
arrays 

15.42 cycles/byte 

 

$ gcc sha3_sse2.c –O3 –m64 -march=corei7-avx 

13.98 cycles/bytes 

 

$ gcc sha3_ssse3.c –O3 –m64 -march=corei7-avx –fomit-
frame-pointer  

13.44 cycles/bytes 

 

 





“SUPERCOP automatically tries all available 
implementations of each primitive, and 

many compilers for each implementation, 
to select the fastest combination of 

implementation and compiler. “ 

http://bench.cr.yp.to/supercop.html 

http://bench.cr.yp.to/supercop.html




 

 

 

 

 

 
http://131002.net/blake/ 

 

Jean-Philippe Aumasson (FHNW, NAGRA) 

Luca Henzen (ETHZ, UBS) 

Willi Meier (FHNW) 

Raphael C.-W. Phan (Loughborough Uni, UK) 

http://131002.net/blake/
http://131002.net/blake/


 

BLAKE core = permutation d’un état 4x4 

 

 

 

 

 

 

Mots de 32 bits pour BLAKE-256 

Mots de 64 bits pour BLAKE-512 



 

BLAKE core = permutation d’un état 4x4 

 

 

 

 

 

 

Mots de 32 bits pour BLAKE-256 

Mots de 64 bits pour BLAKE-512 



La transformation G 

 

 
a += X ⊕ const 

a += b 

d = (d ⊕ a) >>> 16 

c += d 

b = (b ⊕ c) >>> 12 

a += Y ⊕ const 

a += b 

d = (d ⊕ a) >>> 8 

c += d 

b = (b ⊕ c) >>> 7 

 



7.56 

6.07 6.38 

17.44 

11.67 

BLAKE-256 BLAKE-512 Skein-512 SHA-256 SHA-512

Sandy Bridge Core i3 “bridge” 
supercop-20120225 
 
Cycles/byte pour longs messages 
 



Conclusion 



On peut (presque) tout faire 
avec les fonction de hash 

  



SHA-1 est vieillissant. 



Mais SHA-3 arrive bientôt! 



Merci! 



Insomni’Hash 
Jean-Philippe Aumasson 


